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Rezumat

Lucrarea prezinta testul statistic al Transformatei Fourier Discrete (testul spectral), sec-
tiunea 2.6 din standardul NIST SP 800-22, folosit pentru a detecta componente periodice
intr-o secventa de biti generata de un RNG/PRNG. Pornind de la o implementare initiala
monolitica, am reproiectat testul intr-o biblioteca C++ orientata pe obiecte, capabila sa
proceseze secvente de ordinul milioanelor de biti printr-o transformata rapida (radix-2
plus Bluestein). Am validat implementarea fata de codul de referinta NIST (nu doar fata
de documentatie) si am rulat-o pe toate fisierele de date pe care NIST si-a testat suita (e,
7, V2, V/3, generator bazat pe SHA-1). In final discutim controversele bine cunoscute ale
testului: neconcordanta dintre exemplul din documentatie (/N7 = 46) si propriul cod de
referinta (N; = 48), precum si distributia de referinta contestata in literatura (varianta
nu a fost dedusa analitic, ci estimata numeric), pe care simularile noastre Monte-Carlo o
confirma empiric.
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Capitolul 1

Introducere si motivatie

1.1 Contextul: aleatorismul in criptografie

Securitatea aproape oricarui sistem criptografic depinde de calitatea generatoarelor de nu-
mere (pseudo)aleatoare. Cheile secrete, vectorii de initializare, nonce-urile, sarea (salt) si
parametrii efemeri din protocoalele de schimb de chei trebuie sa fie impredictibili: daca un
atacator poate ghici sau reconstrui iesirea generatorului, intreaga constructie criptografica
se prabuseste, indiferent cat de robust este cifrul folosit deasupra.

Din acest motiv, generatoarele de numere aleatoare (RNG) si pseudoaleatoare (PRNG)
sunt supuse unor baterii de teste statistice. Aceste teste nu pot demonstra ca o secventa
este aleatoare (proprietate imposibil de certificat dintr-un esantion finit), dar pot respinge
ipoteza de aleatorism atunci cand secventa prezinta regularitati statistice masurabile. Su-
ita NIST SP 800-22 [1] este, de peste doua decenii, referinta standard in acest domeniu:
ea reuneste 15 teste statistice, fiecare sensibil la un alt tip de abatere de la aleatorism.

1.2 Ce masoara testul spectral

Testul Transformatei Fourier Discrete (DFT), numit si testul spectral, este testul din
sectiunea 2.6 a suitei. Spre deosebire de majoritatea celorlalte teste, care lucreaza in do-
meniul timpului (numara aparitii de tipare, blocuri, treceri prin zero etc.), testul spectral
muta secventa in domeniul frecventei. Principiul este simplu:

« o secventa cu adevarat aleatoare are un spectru de putere aproximativ plat (zgomot
alb): nicio frecventa nu domina;

0 secventa cu o componenta periodica (un tipar care se repeta la intervale regulate)
concentreaza energie la anumite frecvente, ceea ce produce varfuri inalte in spectru.

Testul masoara cate varfuri spectrale depasesc un prag corespunzator nivelului de 95%
si compara acest numar cu valoarea asteptata sub ipoteza de aleatorism. Periodicitatile
sunt relevante criptografic deoarece introduc predictibilitate: un PRNG cu o perioada
scurta sau cu corelatii periodice ascunse este vulnerabil.

1.3 De ce acest test, in mod special

Am ales testul spectral din doua motive.

Este interesant conceptual. Leaga prelucrarea semnalelor (DFT, FFT) de cripto-
grafie si da o imagine geometrica a ,lipsei de structura”.

Este si cel mai contestat test din suita. Mai multe lucrari semnaleaza erori
in fundamentarea sa teoretica si in implementarea de referinta [3, 4, 5], iar exemplul
numeric din documentatia NIST este, dupa cum vom arata, inconsistent cu propriul cod
de referinta. Tocmai de aceea se preteaza unui studiu critic: nu reproducem o reteta, ci
o verificam si aratam unde se rupe.



1.4 Obiectivele si structura lucrarii
Obiectivele concrete ale acestei lucrari sunt:

1. implementarea testului intr-o biblioteca C++ fidela codului de referinta NIST, struc-
turata pe componente clare astfel Incat sa poata gazdui intreaga suita;

2. addugarea unei transformate rapide (FFT) care permite rularea pe secvente de
ordinul milioanelor de biti, nu doar pe exemplul didactic de 100 de biti;

3. validarea implementarii si rularea ei pe toate secventele pe care NIST si-a testat
suita;

4. analiza critica a rezultatelor si a controverselor cunoscute, sustinuta de simulari
proprii.

Lucrarea este organizata in cinci capitole. Capitolul 2 prezinta fundamentarea ma-
tematica a testului. Capitolul 3 descrie arhitectura implementarii. Capitolul 4 contine
validarea si simularile. Capitolul 5 discuta avantajele, limitarile, imbunatatirile posibile
si controversele.



Capitolul 2

Partea matematica: descrierea si justificarea
testului

2.1 Procedura testului

Intrari:
o £ =1¢e169...6, - secventa de biti testata, €; € {0, 1}, produsa de generatorul evaluat;
o n - lungimea secventei (NIST recomanda n > 1000);
e « - nivelul de semnificatie (implicit 0.01).
Iesiri:
o p - valoarea p a testului, p € [0, 1];
o decizia: aleator (nu se respinge Hy) daca p > «, altfel nealeator.
Pasii, urmati intocmai si de codul de referinta, sunt:

Conversie bipolara: z; =2¢;, — 1€ {—1,+1}.

DFT: S = DFT(X), cu S[k] = Y1) z; e 2mik/m,

Module: M, = |S[k]| pentru primele n/2 componente, k =0,...,n/2 — 1.

Prag: T = /In(20) n (indltimea de 95%).

Asteptat: Ny = 0.95 - n/2, numarul de virfuri asteptat sub 7' (un numar, nu o
marime comparabila cu 7).

Observat: Nj, cate dintre cele n/2 module sunt sub 7.

7. Statistica: d = (N, — No) //7/4-0.95 - 0.05.

8. Valoarea p: p = erfc(|d|/V2).

G o

&

Decizie (la nivelul o = 0.01): dacd p < a, secventa este declarata nealeatorie; altfel,
ipoteza de aleatorism nu se respinge. Echivalent, se respinge daca d iese din intervalul de
acceptare [—21_q/2, Z1-a/2) (CU 20.995 = 2.576 pentru a = 0.01).

Justificarea fiecarui pas urmeaza in restul capitolului.

2.2 Ipoteza nula si conversia bipolara

Fie € = €1e9...¢, secventa de biti testata. Ipoteza nulda H, este ca bitii sunt indepen-
denti si identic distribuiti, fiecare cu Pr(e; = 0) = Pr(e; = 1) = 1/2 (monede corecte,
independente).

Primul pas transforma bitii in valori bipolare:

2 =2 —1e{—1,+1}. (2.1)

Sub Hy, variabilele z; sunt i.i.d. cu E[z;] = 0 si Var(z;) = E[z?] = 1. Centrarea elimina

componenta medie, astfel Incat spectrul reflecta structura secventei, nu dezechilibrul din-
tre 0 si 1.



2.3 Transformata Fourier discreta

Se aplica transformata Fourier discreta secventei bipolare:
n—1
Skl =) e ?miakim k=0,1,...,n—1. (2.2)
=0

Coeficientul S[k] masoara cat de mult ,rezoneaza” secventa cu frecventa k/n. Modulele
|S[k]| formeaza spectrul de amplitudine. Deoarece x; sunt reale, spectrul satisface simetria
hermitiana

S[n — k] = S[k], (2.3)

deci |S[n— k]| = |S[k]|. Informatia neredundanta se afla in primele |n/2]+ 1 componente,

S10],S[1],...,S[n/2], unde:

« S[0] = >, z; este componenta continua (DC), reald, egala cu diferenta dintre nu-
marul de 1 si numarul de 0;
» S[n/2] (pentru n par) este componenta Nyquist, tot reala.

Testul foloseste primele n/2 module, adica |S[0]],...,|S[n/2 — 1]|.

Observatie 2.1. Alegerea exacta a setului de n/2 componente (cu sau fara DC, cu sau
fara Nyquist) pare un detaliu, dar are consecinte numerice directe si reprezinta una dintre
sursele de confuzie discutate in Capitolul 5. Codul de referinta numara [S[0]], ..., [S[n/2—
1]|: include componenta DC si exclude Nyquist. Mai mult, componenta DC nu are aceeasi
distributie ca celelalte (vezi mai jos), ceea ce afecteaza subtil statistica.

2.4 Distributia modulelor sub H,

Scriem S[k] = Ay +iBy cu

n—1 . n—1 :
2m gk 2m gk
AL = E xjcos( 7;7 ), B, = — E @sin( 7;] )
Jj=0 Jj=0

Pentru 0 < k < n/2, Ay si By sunt sume de variabile independente marginite. Prin
teorema limita centrala, pentru n mare ele sunt aproximativ gaussiene, de medie nula.
Folosind )7 cos*(2mjk/n) = n/2 si analog pentru sinus, obtinem

Ay ~ N(o, g) By ~ N(o, g) (2.4)

aproximativ independente. Atunci |S[k]|* = A} + B} urmeaza o lege exponentiala de
medie n (echivalent, |S[k]| urmeaza o lege Rayleigh):

Pr(|S[K]]> <t) =1—e"/m (2.5)

Componenta DC face exceptie: S[0] = 3, x; ~ N(0,n) este reald, deci |S[0]|* urmeaza
o lege x? cu un singur grad de libertate, nu exponentiald. Includerea ei in numaratoare
este deci o mica inconsistenta de model.



2.5 Pragul de 95% si statistica de test

Cautam pragul T astfel incat, sub Hy, 95% dintre module sa fie sub T":

T2 1
P K| <T)=1—eT/"=0.  =ln—— =In?2 2.
r(|S[k]] < T) e 095 = — =Ingoe =20, (2.6)
de unde
T = /In(20) n = v/2.995732274n,. (2.7)

Aici In este logaritmul natural; standardul NIST noteaza ,log”, iar valoarea folosita este
cea naturala, In 20 = 2.9957.

(Versiunea originala a standardului folosea pragul aproximativ V/3n; valoarea exacti
v/In(20) n este una dintre corectiile propuse de Kim, Umeno si Hasegawa [3] si adoptate
ulterior.)

Fie N; numarul de module observate sub prag (din cele n/2) si Ny numarul asteptat:

n

No = 0.95- 2. (2.8)

Daca cele n/2 evenimente |S[k]| < T ar fi independente, atunci N; ar urma distributia

binomiald Binomial(n/2, 0.95), de varianta (n/2)(0.95)(0.05). In realitate, componentele

spectrale nu sunt independente: constrangerea lui Parseval ), [S[K][* = n) 27 = n?

introduce o corelatie care reduce varianta numaratoarei sub valoarea binomiala. NIST
foloseste, empiric, jumatate din varianta binomiala:
Ny — Ny

= T 095 005 (29)

Factorul n/4 (in loc de n/2) este tocmai aceasta corectie pentru dependenta. Vom vedea
in Capitolul 5 ca ea este aprozimativ corecta, dar nu a fost dedusa analitic, ci estimata
numeric, si ca valoarea exactd ramane subiect de dezbatere in literatura.

2.6 Valoarea p si regula de decizie

Sub Hy, d este presupus aproximativ A/ (0, 1), iar testul este bilateral (abateri In ambele
sensuri indica nealeatorism). Valoarea p este
|d|

pzerfc(E) =Pr (2] > d), Z~N(0,1). (2.10)

Functia erorilor si complementara ei sunt

2 [T e 2 [ e
erf(z) = ﬁ/o e " dt, erfc(z) =1 —erf(x) = ﬁ/ e dt. (2.11)

Factorul /2 vine din normalizarea gaussiand: pentru Z ~ N(0,1) avem Pr(|Z| > a) =
erfe(a/v/2), deci p = erfe(|d|/v/2) este exact probabilitatea cozii bilaterale pentru valoarea
observata |d|.

Regula de decizie, la nivelul o = 0.01: daca p < a secventa este declarata nealeatorie;
altfel, ipoteza de aleatorism nu se respinge.



Formulare echivalenta cu valoare critica. Deoarece d este, sub Hy, aproximativ
N(0,1), iar testul este bilateral, regula valorii p este identica cu regula clasica a valorii
critice citite din tabela normala: se respinge daca |d| > 21_4/2, adica daca d cade in afara
intervalului de acceptare [ —21_q/2, 21—a/2]. Echivalenta este exacta:

p= erfc(\d|/\/§) <a = |d > z_a). (2.12)

Pentru a = 0.01, 29995 = 2.576, deci secventa se accepta daca d € [—2.576, 2.576]; pentru
a = 0.05, intervalul ar fi [-1.96, 1.96].

Semnul lui d arata tipul de abatere. Un d puternic negativ inseamna N; < N,
adica prea multe varfuri peste prag, deci posibile periodicitati. Un d puternic pozitiv
inseamna prea putine varfuri peste prag (spectru anormal de neted), ceea ce contrazice
tot comportamentul zgomotului alb.

2.7 Exemplu numeric pas cu pas

Urmarim cei opt pasi pe secventa de 100 de biti din [1] (sec. 2.6.8):
€ =1100100100001111110110101010...

Pasul 1 (conversie bipolara). Fiecare bit devine z; = 2¢; — 1, deci 0 — —1 si
1— +1:

£:1,1,0,0,1,0,0,1,... — x:+1,+1,—1,—1,+1, -1, —1,+1,...

Pasul 2 (DFT). Se calculeaza numeric (prin FFT) cele 100 de componente complexe
S[0],...,S[99]. Componenta continua este reala, S[0] = ). x; = (#1) — (#0).

Pasul 3 (module). Retinem modulele primelor n/2 = 50 componente, My = |S[k]|
pentru k = 0,...,49 (deci S[0] inclus, S[50] exclus). Primele opt module, calculate de
implementare (identice cu numpy.fft):

k 0 1 2 3 4 5 6 7
M, 16.000 6.449 6.958 7.095 11.865 11.481 7.014 5.337

Toate cele opt sunt sub pragul T" = 17.31 (cele doua module care il depasesc apar la
frecvente mai Inalte). Aici |S[0]| = 16 confirma S[0] = (#1) — (#0) = 42 — 58 = —16.
Pasul 4 (prag). Iniltimea corespunzitoare nivelului de 95%:

T = /In(20) n = v/2.995732 - 100 = /299.5732 = 17.3082.
Pasul 5 (asteptat). Numarul de varfuri asteptat sub prag:
No=0.95-5 =0.95-50 = 47.5.
Pasul 6 (observat). Céate dintre cele 50 de module sunt efectiv sub prag:
Ny =#{k: M, <17.3082} = 48.
Pasul 7 (statistica). Standardizam abaterea N; — Nj:

o M-N _ 48-475 05 05
Vn/4-095-0.05 V25-0.0475  1.1875  1.08972

= (0.45883.
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Pasul 8 (valoarea p). Probabilitatea cozii bilaterale:

d 0.45883
p= erfc(%) = erfc(1.41421> = erfc(0.32445) = 0.64636.

Decizie. Cum p = 0.6464 > o = 0.01, secventa nu se respinge: la acest nivel se
comporta ca o secventa aleatoare. Echivalent, d = 0.459 se afla In intervalul de accep-
tare [—2.576, 2.576], deci in afara zonei critice - aceeasi concluzie. Documentatia NIST
raporteaza, pentru aceeasi secventa, N1 = 46 (deci d = —1.376, p = 0.168669); si aceasta
valoare cade in [—2.576, 2.576], deci verdictul raméne ,aleator”, insa valoarea p difera
mult. Neconcordanta apare la pasul 6 si este analizata in Capitolul 5.




Capitolul 3

Modul de implementare

3.1 Arhitectura bibliotecii

Testul este organizat ca o biblioteca C++ orientata pe obiecte, cu doua cerinte de pro-
iectare In prim-plan: o transformatd de complexitate O(nlogn) (un DFT direct O(n?)
ar fi inutilizabil peste cateva mii de biti) si o structura in care fiecare test sta separat,
dupa modelul suitei NIST de referinta (care Imparte fiecare test in faze init / iterate
/ metrics). Componentele sunt:

« DftEngine (interfata abstractd) cu doua implementari, FftEngine (radix-2 plus
Bluestein, O(nlogn)) si DirectDftEngine (O(n?), pentru verificare). Acest tipar
Strategy reproduce comutatorul LEGACY_FFT / FFTW din codul NIST, dar la nivel
de obiecte.

« BitSequence concentreaza intr-un singur loc toate sursele de intrare (sir literal,
fisier text, fisier binar, stdin), conversia bipolara si impartirea in fluxuri.

» RandomnessTest (interfatd) si SpectralTest (implementarea testului 2.6). Inter-
fata uniforma permite analizei de nivel 2 sa trateze orice test in acelasi mod.

« Assessment calculeaza, peste mai multe fluxuri, proportia de treceri si uniformitatea
valorilor p, exact ca raportul finalAnalysisReport.txt al NIST.

Peste biblioteca stau doua executabile generice - nist_test (o singura secventa) si
nist_assess (analiza pe multe fluxuri) - plus suita de teste unitare dft_tests. Logica
comuna (citirea bitilor, selectarea testului printr-un registru si formatarea raportului) este
partajata, fara duplicare.

Arhitectura este, de fapt, gandita pentru intreaga suita SP 800-22, nu doar pen-
tru testul spectral. Fiecare test implementeaza interfata RandomnessTest, intorcand
un TestReport uniform (valoarea p plus statisticile proprii), si se inregistreaza printr-
o singura linie intr-un registru de teste; restul - rularea generica, analiza de nivel 2
(Assessment), API-ul si paginile web - functioneaza neschimbat peste oricare test. Pe
aceasta structura sunt acum implementate si validate, fata de codul de referinta si de
exemplele NIST, toate cele 15 teste ale suitei. In plus, biblioteca este publicati ca aplica-
tie web (Next.js) cu un API JSON ale carui rute lanseaza direct binarul C++, accesibila la
prng-nist-tests.student-dev.ro. Lucrarea de fata ramane insa concentrata pe testul
spectral.

3.2 Nucleul testului

Pasii 1-8 din Capitolul 2 se regasesc unu-la-unu in metoda SpectralTest: :analyze:

| SpectralResult SpectralTest::analyze(const BitSequence &seq) const
2 | {
3 const std::size_t n = seq.size();

// Pasti 1-2: bitit devin +/-1, apoi DFT.

const std::vector<Complex> spectrum = engine_->transform(seq.toBipolar());



7 // Pasul 3: primele n/2 module (DC inclus, Nyquist ezclus).

8 const std::size_t half = n / 2;

9 // Pasul 4: pragul de 95.

10 const double threshold = std::sqrt(std::1og(20.0) * (double)n);

12 // Pasul 6: cate varfuri cad sub prag.

13 long nl1 = 0;

14 for (std::size_t i = 0; i < half; i++)

15 if (std::abs(spectrum[i]) < threshold)
16 nl++;

18 SpectralResult r;

19 r.n = n; r.threshold = threshold;

0 r.n0 = 0.95 * (double)n / 2.0; // Pasul &

1 r.nl = nl;

22 const double denom = std::sqrt((double)n / 4.0 * 0.95 * 0.05);

23 r.d = ((double)nl - r.n0) / denom; // Pasul 7

24 r.pValue = std::erfc(std::fabs(r.d) / std::sqrt(2.0)); // Pasul 8
25 r.passed = r.pValue >= alpha_;

26 return r;

Listing 3.1: Nucleul testului spectral (simplificat din src/spectral test.cpp)

Rezultatul este exact cel produs de aritmetica corecta, identic cu al codului de referinta
NIST (vezi Capitolul 4).

3.3 Transformata rapida pentru lungimi arbitrare

DFT-ul direct are complexitate O(n?): pentru un milion de biti ar insemna aproximativ
10'? operatii pe secventd, deci minute sau ore. Fisierele de date NIST au insd = 10° biti,
iar 10° nu este o putere a lui 2, deci un FFT radix-2 clasic nu se aplica direct.

Solutia este algoritmul lui Bluestein (chirp-z) [10], care exprima un DFT de lungime
arbitrara n printr-o convolutie, calculabila cu un FF'T radix-2 de lungime m, cea mai mica
putere a lui 2 cu m > 2n — 1. Folosind identitatea jk = %(j2 +k? — (k- j)2),

n—1
S[k?] _ efiﬂ’kQ/n Z (%‘ 67i77j2/n> eiﬂ(kfj)Q/n’ (31)

J=0

adica o convolutie liniara intre semnalul modulat a; = :Uje_”jQ/ " si nucleul simetric by =
e™*/n_ Complexitatea devine O(nlogn). Argumentul j2 este redus modulo 2n Inainte
de scalare, pentru a pastra precizia unghiului chiar si pentru n de ordinul milioanelor.

FftEngine alege automat calea rapida: daca n este putere a lui 2, aplica direct FF'T
radix-2; altfel comuti pe Bluestein. In practici, o secventd de 10° biti este procesata in
0.43 secunde (vezi Capitolul 4).

3.4 Intrare/iesire si analiza de nivel 2

BitSequence accepta atéit fisiere ASCII (in care se pastreaza doar caracterele '0' si "1,
ignordnd spatii si linii noi, cum sunt data.e, data.pi) cat si fisiere binare (in care fiecare
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octet este despachetat in 8 biti, MSB intai, cum este data.shal). Detectia formatului
este automata.

Pentru a reproduce analiza globala a NIST, Assessment Imparte secventa In fluxuri
consecutive, ruleaza testul pe fiecare si calculeaza:

« proportia de fluxuri trecute si intervalul de acceptare p +3+/pa/s, cup=1—«
si s numarul de fluxuri;

« uniformitatea valorilor p, printr-un test y? pe un histogram cu 10 intervale, trans-
format in valoare p prin functia gamma incompleta regularizata Q(a,z) (portata
din Cephes, ca in NIST).

3.5 Compilare si validare

Proiectul se compileaza cu CMake si Ninja:

cmake -S . -B build -G Ninja -DCMAKE_BUILD_TYPE=Release
cmake --build build

Listing 3.2: Compilare

Suita dft_tests (doctest) verifica, printre altele, doua lucruri: (i) ca FftEngine si
DirectDftEngine coincid pand la 107 pe intriri aleatoare de diverse lungimi (inclusiv
ne-puteri ale lui 2), si (ii) ca testul reproduce exact rezultatul codului de referinta NIST pe
exemplul din sectiunea 2.6.8. Pentru aceasta din urma am extras si compilat FFT-ul origi-
nal (__ogg_fdrfftf din dfft.c) si am rulat logica originala DiscreteFourierTransform,
obtinand valorile fata de care ne validam.
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Capitolul 4

Simulari si rezultate

4.1 Validarea implementarii

Inainte de a interpreta orice rezultat, am verificat corectitudinea numerici. Suita de teste
dft_tests confirma ca motorul rapid FftEngine coincide cu DFT-ul direct pana la eroare
de ordinul 1073 pentru lungimi de la n = 2 pana la n = 1000, inclusiv lungimi care nu
sunt puteri ale lui 2 (de exemplu n = 100 sau n = 257, care activeaza calea Bluestein).
Asadar transformata rapida nu introduce erori semnificative.

Pe exemplul de validare din NIST SP 800-22, sectiunea 2.6.8 (secventa de 100 de biti
din dezvoltarea binara a lui 7), implementarea noastra produce:

Ny =48, Ny =475, d=0.458831, p=0.646355,

valori identice cu cele produse de codul de referinta NIST original, pe care l-am compilat
separat. Documentatia NIST raporteaza in schimb N; = 46 si p = 0.168669; aceasta
neconcordantd este analizata in Capitolul 5.

4.2 Comportamentul spectral: aleator versus perio-
dic

Figura 4.1 ilustreaza principiul testului. La stanga, o secventa aleatoare de 1024 biti are
un spectru relativ plat, cu aproximativ 5% dintre varfuri peste pragul T', exact cum prezice
Hy. La dreapta, o secventa cu perioada 8 concentreaza energie la armonicele frecventei
fundamentale: apar cateva varfuri mult peste prag, iar restul spectrului este aproape nul.

Secventa aleatoare Secventa periodica (perioada 8)
27 varfuri >= T din 512 4 varfuri >= T din 512

600 -

——- prag T =55.4 -—- prag T = 55.4
801 500 -
60 - ‘ 400 A
= H n ~ 300 1

v 40 %)
200 -
201 100 -
0 - 0
0 100 200 300 400 500 0 100 200 300 400 500
frecventa k frecventa k

Figura 4.1: Spectrul de amplitudine |S[k]| pentru o secventa aleatoare (stdnga) si una
periodica (dreapta). Linia rosie este pragul de 95%.

Pe edge cases - secvente cu structura evidenta - implementarea raspunde corect: tiparul
0001 (n = 10000) sau o secventa numai de 1 dau p ~ 0. Un caz aparte este perioada
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2 (0101...): varful ei spectral cade fix pe componenta Nyquist, singura exclusa din
numaratoare. Secventa este totusi respinsa, dar indirect - toate componentele numarate
raman aproape nule, deci N atinge maximul n/2, iar d devine puternic pozitiv.

4.3 Rularea pe fisierele de date NIST

Am rulat testul pe toate secventele pe care NIST si-a validat suita: dezvoltarile binare
ale constantelor e, 7, V2, V3 si un generator criptografic bazat pe SHA-1. Fiecare fisier
(aproximativ 10° biti) a fost mpartit in 100 fluxuri de 10000 de biti; pentru fiecare flux
am calculat o valoare p, apoi proportia de treceri si uniformitatea, ca in Tabelul 4.1.

Tabela 4.1: Rezultatele testului spectral pe fisierele de date NIST (100 fluxuri x 10000
biti, & = 0.01).

Fisier Fluxuri Proportie treceri Uniformitate p  Verdict
data.e 100 99/100 0.000233 PASS
data.pi 100 100/100 0.162606 PASS
data.sqrt2 100 100/100 0.048716 PASS
data.sqrt3 100 100/100 0.003996 PASS
data.shal 100 100/100 0.455937 PASS

Toate cele cinci surse trec testul. Se remarca insa ca uniformitatea pentru data.e este
la limita (0.000233, abia peste pragul 0.0001): valorile p ale fluxurilor lui e sunt mai putin
uniform distribuite decat cele ale celorlalte constante. Figura 4.2 compara histogramele
pentru 7 (uniform) si e (usor neuniform).

pi: 100 fluxuri x 10000 biti e: 100 fluxuri x 10000 biti
=== nivel uniform asteptat 20 4 === nivel uniform asteptat
= = 15 1
=} =
x x
= =
Y Y
5 g 10
IS IS
=} =}
c c
5 .
0 .
0.0 0.2 0.4 0.6 0.8 1.0 0.0 0.2 0.4 0.6 0.8 1.0
p-value p-value

Figura 4.2: Histograma valorilor p pe cele 100 de fluxuri, pentru 7 (stdnga) si e (dreapta).
Linia rosie este nivelul uniform asteptat.

4.4 Performanta

Transformata rapida face testul practic chiar si la scara mare. Tabelul 4.2 rezuma timpii
masurati (g++ 14.2, optimizare -02, o secventa, respectiv intreaga analiza pe un fisier).

13



Tabela 4.2: Timpi de rulare.

Sarcina Timp

Un FFT pe 10° biti (Bluestein) 0.43 s
500 fluxuri x 10* biti (toate cele 5 fisiere) 1.7's

4.5 Simulare Monte-Carlo sub H,

Pentru a studia comportamentul testului pe un generator ideal, am generat 10° secvente
aleatoare de n = 4096 biti si am calculat distributia statisticilor. Secventele provin dintr-
un generator de calitate (PCG64, prin numpy.random.default_rng), nu din rand() din
C; astfel distributia empirica reflecta testul in sine, nu eventuale defecte ale generatorului.
Figura 4.3 arata distributia empirica a lui /V; si a valorilor p.

o 0(ISDistributia lui N1 (n=4096, 1,000,000 simulari) Distributia p-value sub HO
' —— empiric (sigma=7.17) <43 80000 === nivel uniform ideal
—==- NIST (sigma=6.97)
0.05 1
9 0.04 4 ',_% 60000 -
© S
= £
< 0.03 ]
= 5 40000 A
o IS
2 0.02 2

o

o

=
1

0.00 - T
0.4 0.6 0.8 1.0

1910 1920 1930 1940 1950 1960 1970 1980
N1 p-value

Figura 4.3: Stinga: distributia lui N; peste 10° simuldri (bare), cu curbele gaussiene
teoretice folosind ey, si onigT. Dreapta: distributia valorilor p sub Hy.

Deviatia standard empirica a lui Ny este gemp ~ 7.17, in timp ce deviatia standard
presupusé de NIST (numitorul din ecuatia (2.9)) este onxist = v/n/4-0.95 - 0.05 &~ 6.97.
Raportul este ~ 1.03, deci varianta empirica a statisticii d este Var(d) ~ 1.056 in loc de 1,
iar d este usor mai dispersat decat A/(0,1). Rata empirica de respingere sub Hy urca astfel
la aproximativ 0.012, peste valoarea nominala 0.01: testul respinge generatoare bune ceva
mai des decat ar trebui.

Abaterea, desi reala, este mica: factorul n/4 ales de NIST prinde cea mai mare parte
a corectiei pentru dependenta spectrala. Valoarea masurata Var(d) ~ 1.056 se potriveste
cu predictia 4/3.8 ~ 1.05 ce rezulta din constanta corectata ¢ = 3.8 propusa de Pareschi,
Rovatti si Setti [5] - tocmai controversa teoretica din capitolul urmator.

4.6 Deviatia standard empirica pe fiecare generator

Simularea Monte-Carlo de mai sus foloseste un singur generator (PCG64). Este firesc sa
ne Intrebam daca usoara umflare a variantei (Var(d) ~ 1.056) se vede si pe celelalte surse.
Am repetat mésurarea pe cele cinci fisiere de date NIST: fiecare fisier (= 10° biti) a fost
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impartit in blocuri de n = 4096 biti, am calculat N; pe fiecare bloc, iar oemp este deviatia
standard a acestor valori. O comparam cu onigT = \/n/4 -0.95-0.05 = 6.97.

Tabela 4.3: Deviatia standard empirica a lui N; pe fiecare generator (n = 4096, onist =
6.97). Ultimul rand este simularea Monte-Carlo de referintd (PCG64, 10° secvente), mult
mai precisa.

Generator Blocuri ~ N;  Oemp  Temp/onist  Var(d)
data.e 245 1946.0 6.95 0.997 0.994
data.pi 245 19455 6.77 0.971 0.943
data.sqrt2 245 1946.2 6.79 0.973 0.947
data.sqrt3 245 1946.0 7.56 1.084 1.176
data.shal 244 1945.5 6.74 0.967 0.934

PCG64 (Monte-Carlo)  10°  1945.6 7.17 1.028 1.056

Cele cinci surse reale se grupeaza strans in jurul lui onggr (rapoarte intre 0.97 si 1.08,
medie 0.998); niciuna nu prezinta o varianta anormala, deci sub statistica spectrala toate
se comporta cum prezice Hy. Trebuie Insa subliniat ca un singur fisier ofera doar ~ 245 de
blocuri, adica o incertitudine de esantionare de circa 1/v/2 - 245 ~ 4.5% pe Oemp. La acest
nivel de zgomot, umflarea de ~ 5% a variantei nu poate fi rezolvata dintr-un singur fisier:
intervalul [0.97, 1.08] acopera deopotriva valoarea 1.00 si valoarea 1.03 masurata precis
de simulare. Cu alte cuvinte, abaterea este atat de mica incat doar cele 10° de secvente
ale simularii Monte-Carlo o pot distinge clar de zero; datele reale sunt compatibile cu ea,
fara sa o contrazica.
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Capitolul 5

Avantaje, limitari,
imbunétz‘i‘giri si controverse

5.1 Avantaje

e Unic in suita. Este singurul test care lucreaza in domeniul frecventei. El poate
detecta periodicitati globale, raspandite pe toata secventa, pe care testele locale din
domeniul timpului (frecventa, blocuri, treceri) le pot rata.

 Intuitie clara. Notiunea de ,varf spectral peste prag” ofera o imagine geometrica
directa a abaterii de la zgomotul alb.

« Practic la scara mare. Cu o transformata O(nlogn), testul ruleaza pe milioane
de biti in fractiuni de secunda, deci poate fi aplicat pe esantioane realiste, nu doar
pe exemple didactice.

5.2 Controversa 1: documentatia isi contrazice pro-
priul cod

Cea mai cunoscuta problema priveste chiar exemplul de validare. Documentatia NIST
(sectiunea 2.6.8) afirma, pentru secventa de 100 de biti, ca Ny = 46 si p = 0.168669.
Insi o transformati Fourier corectd produce Ny = 48 si p = 0.646355. Nu este vorba de
o eroare a implementarii noastre: am compilat si rulat codul de referinta NIST original
(FFT-ul __ogg_fdrfftf din dfft.c) si acesta produce tot N; = 48. Asadar documentatia
contrazice propriul cod de referintd. Verificarea independenta cu numpy confirma valoarea
48. Mai mult, nicio conventie rezonabila de selectie a componentelor (cu sau fara DC, cu
sau fara Nyquist) nu produce 46: ele dau Intre 47 si 49, deci 46 nu este o interpretare
alternativa valida, ci o eroare de calcul. Ca setarile testului DFT din SP 800-22 sunt
eronate a fost semnalat independent inca din 2004 de Kim, Umeno si Hasegawa [3], care
au corectat atat pragul (v 3n — +/In(20) n), cat si varianta de normalizare.

Reproducerea valorii documentate ar necesita un prag sensibil mai mic decat cel spe-
cificat. Figura 5.1 arata de ce: doua varfuri de la limita, |S[23]| = 16.81 si |S[40]| = 17.20,
se afla sub pragul corect T' = 17.31 (deci sunt numarate, N; = 48), dar ar fi excluse
de un prag cu aproximativ 5% mai mic (= 16.48), caz in care Ny = 46. Numaratoarea
este, asadar, foarte sensibila la valoarea exacta a pragului, iar valoarea documentata 46
nu corespunde pragului specificat. Aceasta fragilitate, Impreuna cu problema variantei
(controversa urmatoare), arata ca parametrii testului (pragul si normalizarea) ar trebui
corectati pe baze teoretice, exact In spiritul corectiilor obiective propuse de autorii care
au studiat testul [3, 4, 5, 6].
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Exemplul NIST 2.6.8 (n=100): valoarea documentata (46) vs valoarea corecta (48)
—=—- prag corect = 17.31 -> N1 =48

----- prag pt. valoarea documentata = 16.48 -> N1 = 46

175 e e -

20.0 A

15.0 A

ne

12.5 A

10.0 4

magnitud

7.5 A
5.0 4
2.5 4

0.0 -
0 10 20 30 40 50

varfuri |S[k]| sortate crescator

Figura 5.1: Cele 50 de module ale exemplului NIST, sortate. Pragul corect (17.31) da
N, = 48; pentru a obtine valoarea documentata 46 ar fi necesar un prag cu aproximativ
5% mai mic (/ 16.48), care ar exclude cele doua varfuri portocalii. Numaratoarea este
sensibila la valoarea exacta a pragului.

Implementarea noastra este fidela aritmeticii corecte si codului de referinta (INV; = 48);
discrepanta fata de valoarea documentata si sensibilitatea de mai sus arata ca testul are
nevoie de o corectie principiald a parametrilor, in linia celei propuse de autorii care l-au
studiat.

5.3 Controversa 2: distributia de referinta nu a fost
dedusa, ci estimata

Critica cea mai profunda, formulata de Kim, Umeno si Hasegawa [3] (2004) si de Ha-
mano [4] (2005), este ca distributia de referintd a testului nu a fost dedusd matematic,
ci estimata numeric, ruland un generator pseudoaleator presupus ,bun”. Aceasta este o
forma de rationament circular: testul care ar trebui sa certifice un generator a fost calibrat
presupunand ca un alt generator este deja perfect. Drept consecinta, atat pragul, cat si
varianta au fost initial aproximate, nu demonstrate.

Kim et al. au corectat mai multe astfel de aproximari, printre care pragul, care a trecut
de la valoarea originala V/3n la valoarea exactd v/2.995732274n = \/ In(20) n folosita azi.
Aceasta corectie a fost adoptata in standard, dar varianta a ramas neschimbata, ceea ce
ne aduce la controversa urmatoare.

5.4 Controversa 3: varianta de normalizare

A treia problema priveste numitorul din statistica d (ecuatia (2.9)). NIST foloseste vari-
anta n/4 - 0.95 - 0.05, adica jumatate din varianta binomiald naivd. Hamano [4] a aratat,
plecand de la distributia spectrului, ca dependenta indusa de teorema lui Parseval reduce
varianta reala la aproximativ jumatate din cea binomiala, ceea ce justifica de ce factorul
n/4 este aproape corect. Totusi, ,,aproape” nu inseamna ,exact”:
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« Pareschi, Rovatti si Setti [5] (2012) au aratat, prin analiza si experimente, ca o
varianta 0.95 - 0.05 - n/c cu ¢ ~ 3.8 (in loc de ¢ = 4) se potriveste mai bine cu
distributia reala, iar rata efectiva de respingere difera de cea nominala;

o lucrari ulterioare au derivat varianta corecta pornind explicit de la teorema lui
Parseval [6], aratand ca statistica d nu urmeaza exact N(0,1); pe langa varianta,
persista si o deplasare a mediei (asimetria valorilor statisticii) [8], iar analizele de
erori ale testelor de nivel 2 leaga astfel de abateri de rate de fals-pozitiv mai mari
la esantioane foarte mari [9].

Simularea noastra Monte-Carlo (Capitolul 4) reproduce acest efect: varianta empirica
a statisticii d este ~ 1.056, in loc de 1, in acord cantitativ cu valoarea 4/3.8 ~ 1.05
implicata de constanta ¢ = 3.8 a lui Pareschi. Rata de respingere sub H urca astfel de la
0.01 la aproximativ 0.012. Pentru un singur flux efectul este mic, dar la analiza agregata
pe multe fluxuri (proportie si uniformitate) el se acumuleaza si poate duce la respingerea
unor generatoare bune.

5.5 Alte limitari si capcane cunoscute

« Bug istoric in codul de referinta. Versiunea originala calcula m[i + 1] pana la
i =mn/2—1, accesdnd X|[n], adica un element dincolo de capatul vectorului (citire
in afara limitelor). Eroarea nu afecta numaratoarea si a fost corectata in fork-urile
intretinute [2], dar ilustreaza fragilitatea codului.

« Alegerea componentelor. Includerea componentei DC (care are distributie x?,
nu exponentiald) si excluderea celei Nyquist este o conventie subtila. Multe reim-
plementari independente inverseaza alegerea (exclud DC, includ Nyquist) si obtin
un N; diferit, de unde confuzia frecventa in jurul ,valorii corecte”.

« Componentele DC si Nyquist. Un edge case este perioada exact 2: varful ei cade
pe componenta Nyquist, exclusa din numaratoare. Secventa este totusi respinsa,
dar indirect (toate componentele numarate fiind nule, NV; atinge maximul), nu prin
observarea directa a varfului.

« Testele de nivel 2 sunt ele insele slabe. Testele de proportie si de uniformi-
tate folosite pentru a agrega valorile p au putere statistica redusa; au fost propuse
variante mai fiabile [8].

« Putere de detectie limitata. In comparatii cu suite moderne, testul spectral
este considerat printre cele mai slabe din SP 800-22, motiv pentru care au fost pro-
puse teste spectrale alternative (folosind, de exemplu, transformate Fourier corect
normalizate, transformata sinus discreta sau abordari de tip QFT) [7].

5.6 Tmbunété‘giri posibile

« Folosirea variantei asimptotice corecte (Hamano [4], Pareschi [5]) sau calibrarea prin
simulare, astfel incat rata de respingere sa coincida cu cea nominala.

o Inlocuirea motorului propriu cu o bibliotecd FFT optimizata (FFTW) pentru sec-
vente foarte mari, pastrand interfata DftEngine.

 Includerea componentei Nyquist si tratarea separata a componentei DC, pentru ca
varfurile de la capete sa fie observate direct si pentru a elimina inconsistenta de
model (cu recalibrarea corespunzatoare a lui Np).
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« Corectarea documentatiei oficiale: faptul ca exemplul a ramas gresit prin mai multe
revizii (pana in Rev la, 2010), desi corectiile erau publicate din 2004, este in sine o
controversa de mentenanta a standardului.

5.7 Concluzie

Testul spectral are o calitate reala - este singurul din suita care priveste secventa in
domeniul frecventei - dar trebuie folosit cu rezerve. Distributia sa de referinta nu a fost
dedusa analitic, ci estimata numeric; exemplul din documentatie nu corespunde codului;
varianta de normalizare este doar aproximativ corecta. In practica ar trebui folosit alaturi
de alte teste, nu izolat, iar verdictul interpretat tinand cont de abaterea sistematica
masurata mai sus. Implementarea de aici, validata fata de codul de referinta, ofera o
baza curata pentru imbunatatirile propuse.
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